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一、声明

在未经大洋事先书面许可的情况下，严禁以任何形式复制、传递、分发和存储本文档中的任何内容。

大洋遵循持续发展的策略。因此，大洋保留在不预先通知的情况下，对本文档中描述的任何产品进行修改

和改进的权利。

在任何情况下，大洋均不对任何数据或收入方面的损失，或任何特殊、偶然、附带或间接损失承担责

任，无论该损失由何种原因引起。

本文档的内容按“现状”提供。除非适用的法律另有规定，否则不对本文档的准确性、可靠性和内容

做出任何类型的、明确或默许的保证，其中包括但不限于对适销性和对具体用途的适用性的保证。大洋保

留在不预先通知的情况下随时修订或收回本文档的权利。

二、实物外观

三、简介

R207 是一款用于智能家居、高可靠性的智能物联网关。R207 可与 LoRa 网络进行通讯，在 LoRa 网络

中作为网关，可自动加网和配置，是奈伯思智能家居网络的控制核心。

LoRa无线技术：

LoRa 是一种专用于远距离低功耗的无线通信技术,其扩频调制方式相对于其他通信方式大大增加了通

信距离，可广泛应用于各种场合的远距离低速率物联网无线通信领域。比如自动抄表、楼宇自动化设备、

无线安防系统、工业监视与控制等。具有体积小、功耗低、传输距离远、抗干扰能力强等特点。

netvox LoRa 私有协议：一种基于 LoRa 长距离，低功耗，采用 CSMA/CA 机制，AES128 加

密方式的私有无线通信协议。

netvox LoRa 私有协议频段如下：

500.1 MHz_China Region 中国地区

920.1 MHz_Asia Region 亚洲地区含日本新加坡东南亚等区域

868.0 MHz_EU Region 欧洲地区

915.1 MHz_AU/US Region 美洲/澳洲地区
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四、产品特性

 通信距离 5 公里 （视具体环境而定）

 通过第三方软件控制，操作简单

五、产品快速安装方法

1、 R207 的端口说明

2、硬件连接

用网线将 R207 与家中路由器连接即可，若需摄像头，将摄像头同样连接在同一个路由器下即可

3、上电

R207 插上 DC 5V 1.5A 电源适配器，电源指示灯亮后即可使用无需其它操作。

4、设备重启

上电状态下按下设备底部的 Reset 键，设备即可进行重启。

5、指示灯

电源指示灯：上电即长亮，断电熄灭

云端指示灯：未连接云端时闪烁，连接成功后常亮

6、恢复出厂设置

上电状态下长按设备底部的 Reset 键大于 5 秒，设备即可进行恢复出厂设置。

六、设置 R207 智能物联网关

1、连接设置
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请用一根网线将 R207 的 LAN 口与您的路由器相连，给 R207 上电即可，需同时打开路由器的 DHCP 服务

2、查找 R07 的 IP 地址

用浏览器登录您路由器的设置界面，此处以 TP-link 为例：

将电脑接入家中路由器，有线连接，WIFI 连接均可。登录 TP-link 设置界面（登录方法和密码请参考

TP-link 说明书），左侧栏选择 DHCP 服务器→客户端列表，即可看到如图所示内容，根据提供的 R207 MAC

地址，找到其对应的 IP 地址即可

3、登录 R207 的管理界面

打开 Web 浏览器，在 URL 地址栏上输入使用【2、查找 R07 的 IP 地址】中找到的 R207 的 IP 地址，然后按

Enter 键或点击地址栏的前往按钮，即可访问 R207 设置界面，如下图：
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输入对应的用户名和密码（管理员用户名和密码为 operator；客户用户名和密码为 admin），点击【登

录】，成功后在页面左侧出现如下的模块页面。包括状态、网络设置、管理、智能家居四个模块。

备注：新出货的网关密码分两种。

网关版本在 0.0.0.83 之前的管理员用户名和密码为 operator；客户用户名和密码为 admin；

网关版本从0.0.0.83之后的管理员用户名为operator密码为网关IEEE码后六位，客户用户名为admin

密码为网关 IEEE 码后六位。
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4、状态

选择【状态】模块，在此模块右侧页面上可看到系统和局域网配置如下图所示。

5、网络设置

（1）选择【网络设置】模块，该模块主要有 LAN 接口设置和 WAN 接口设置。其中 LAN 接口设置（此页面用

于配置连接至您的接入点 LAN 口的局域网参数。可更改 IP 地址，子网掩码，DHCP 等）如下图所示:
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（2）WAN 接口设置（此页面用于配置连接至您的接入点 WAN 口的局域网参数。可更改 IP 地址，子网掩码，

DHCP 等。）如下图所示：

6、管理

R207 的管理模块主要由统计、时区设置、拒绝服务、系统日志、升级固件、保存/加载设置和密码七个

部分组成。

(1)统计（此页面显示有关无线和以太网网络的发送和接收数据包计数）如下图所示
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（2）时区设置（您可以通过同步互联网上的公共时间服务器来维护系统时间）如下图所示:

说明：

出厂默认启用 NTP 服务器更新，NTP Server 出厂默认有三个如下：

NTP Server1：ntp7.aliyun.com

NTP Server2：time.stdtime.gov.tw

NTP Server3：time.windows.com

请确保网关当前时间与当地时间一致，否则会造成网关连接云端时时间戳验证失败而无法连接云端。

（3）拒绝服务（黑客试图阻断服务的合法用户使用该服务），如下图所示，一般用户不必设置，设置不正

确有可能导致网络无法访问。
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（4）系统日志（此页面可用于设置远程日志服务器和显示系统日志）如下图所示

（5）升级固件（您可在此页面升级接入点固件到新的版本）如下图所示
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（6） 保存/重新加载设置（您可在此页面将当前设置保存到文件或从以前保存的文件中重新加载设置）如

下图所示

（7）密码设置如下如所示，可以修改 R207 设置界面的登录密码，包括用户权限、管理员权限、厂商权限

的密码修改，设置完密码请牢记。
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七、智能家居模块设置说明

登录 R207 网页后点击左侧的导航菜单的【智能家居】进入智能家居系统的设置页，此页面包含设备

列表、设备管理、客户端用户管理、升级通信软体、备份还原用户数据、数据导入、通信设置八大功能模

块。如下图所示：
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1、设备列表

点击【设备列表】，可查看当前的设备信息，包括设备名称、设备 IEEE 地址、软件日期。（注：首次使用的

用户请将设备依次上电，ED 设备请激活，刷新设备列表查看是否全部返回。）
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点击【详细】，查看设备的详细信息，点击【删除】可删除对应设备。

点击【详细】进入到设备详细信息界面，可以查看设备的基本信息，如下截图。

2、设备管理

点击左侧页面的设备管理，出现详细功能页面，包含打开加网、新增设备两大功能。

输入待加网设备的 IEEE 地址，点击【新增】，然后进行加网操作，用户可以刷新设备列表查看设备是
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否已经加入到网络。

3、客户端用户管理

点击左侧页面的客户端用户管理，出现如下详细功能界面。在此页面下显示用户列表。

4、升级通信软体

点击左侧页面的升级通信软体，出现如下详细功能界面。点击【浏览】按钮，选择好升级文件，再点

击【升级】按钮即可升级通信软体。

注意：在升级 LoRa 模组软体过程中，确保网关不能断电。
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5、备份还原用户数据

点击左侧页面的备份还原用户数据，出现如下详细功能界面。在此页面下可选择将数据备份到云端，

根据选择的备份（分为自动和手动备份）日期将数据还原到云端、也可对备份的数据进行删除。

当用户选择还原数据时，可以输入备份开始时间和备份结束时间，然后点击“搜索”按钮，搜索加载

远端备份数据列表，可以选择已获取的备份数据进行还原。此方法也适合当网关异常更换新网关时的数据

还原操作，如下截图：
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6、数据导入

点击左侧页面的数据导入，出现如下详细功能界面。点击【浏览】按钮，选择要导入的"智能情景控制

方案"文件，再按【更新】按钮，即可更新智能情景控制方案。

7、通信设置

点击左侧页面的通信设置，出现如下详细功能界面。此时系统自动检测本机与奈伯思云服务平台的连

接状态并显示。通过输入奈伯思云服务平台的网址设置本机与云端的连接。



18

启用/禁用时间戳验证：出厂默认勾选时间戳验证，当网关时间与当地时间不正确偏差 10 分钟时，会

出现时间戳验证超时。

Callback 权限验证：出厂默认勾选权限验证，用户不必修改此项内容。

时间戳验证范围：出厂默认 10 分钟，即网关时间与当地时间差在正负 10 分钟之内才可正常通信。

奈伯思云服务器平台的网址设置：国内云平台网址为：mng.netvoxcloud.com:80，国外云平台网址为：

mngm2.netvoxcloud.com:80，修改为其他网址可能会导致网关连接不上云端。

当域名设置正确，网关外网网络也正常情况下出现无法连接云端时，请确认[管理]->[时区设置]中当

前网关的时间是否与当地时间一致。

8、上传 Lroa 设置

此功能用于固化当前最新 LoraAttr.xml文件，在无法获取云端配置信息时，加载固化的 Lora 配置,如果

可以从云端获取 Lora配置，则加载从云端获取的 Lora配置文件

打开网关 web管理页面，选择【智能家居】里面的【上传 Lora设置】模块页面
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打开【选择文件】按钮，选择要更新固化的 LoraAttr.xml文件，然后点击【上传】按钮进行上传，上传成功

后即可完成更新

9、MQTT 配置

打开网关 web管理页面，选择【智能家居】里面的【上传 Lora设置】模块，点开“连接设置”，选
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择“MQTT连接”

在打开的页面中，输入MQTT服务器的主机和端口号，以及服务器的账号和密码，填写完成后点击【确

定】进行保存。

八、账号密码管理

1、初始账号密码

网关版本在 0.0.0.83 之前的管理员用户名和密码为 operator；客户用户名和密码为 admin；

网关版本从0.0.0.83之后的管理员用户名为operator密码为网关IEEE码后六位，客户用户名为admin
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密码为网关 IEEE 码后六位。

（备注：新出的网关密码才是 IEEE的后六位，已在使用的网关密码不受影响。）

2、初始账号密码修改

登录 R207 网页后点击左侧的导航菜单的【管理】里面的【密码】模块，进入详情界面，通过该界面

可以进行用户账号和管理员账号的密码修改。

备注：修改密码时密码等级太低，无法进行修改，修改密码规则不能 123456，长度需要大于等于 6，不能

与账号一样。

3、恢复初始账号密码

登录 R207 网页后点击左侧的导航菜单的【管理】里面的【保存/加载设置】进入详情页面，点击详情页面

里面的重置设置为默认值那一行，点击【重置】按钮，页面刷新完成后，用户账号 admin 和管理员账号

operator 的账号密码即可恢复为初始密码。
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九、模式支持跨网关联动触发(mqtt 和 RS485 方式)

两个 Z832硬件设备中间连接一个 485面板，通过 485传输控制

两个网关，各添加一个 Z832K设备，在 A网关设置联动规制文件（在 app上编辑联动）

B网关设置联动，比如一个一键触发规制文件，一键触发控制一个开关设备在（app上编辑联动）

十、维护与保养

您的设备是具有优良设计和工艺的产品，应小心使用。下列建议将帮助您有效使用保修服务。

• 保持设备干燥。雨水、湿气和各种液体或水分都可能含有矿物质，会腐蚀电子线路。如果

设备被打湿，请将其完全晾干。

• 不要在有灰尘或肮脏的地方使用或存放。这样会损坏它的可拆卸部件和电子组件。

• 不要存放在过热的地方。高温会缩短电子设备的寿命、毁坏电池、使一些塑料部件变形或熔化。

• 不要存放在过冷的地方。否则当温度升高至常温时，其内部会形成潮气，这会毁坏电路板。

• 不要扔放、敲打或振动设备。粗暴地对待设备会毁坏内部电路板及精密的结构。

• 不要用烈性化学制品、清洗剂或强洗涤剂清洗。

• 不要用颜料涂抹。涂抹会在可拆卸部件中阻塞杂物从而影响正常操作。

• 请勿将电池掷入火中，以免电池爆炸。受损的电池也有可能会爆炸。

上述所有建议都同等地适用于您的设备、电池和各个配件。如果任何设备不能正常工作，

请将其送至距离您最近的授权维修机构进行维修。
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